
暗号化技術

�通信内容を「スクランブル」する

�内容を盗み見られても安全

0

元の内容
「平文」

暗号文 元の内容
「平文」

鍵 鍵

暗号化 復号
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※ 「鍵」の中身は特殊なデータ



「共通鍵暗号」と「公開鍵暗号」

�共通鍵暗号方式

�暗号化と復号の両方に同じ鍵を使う方式

�鍵１ ＝ 鍵２

�公開鍵暗号方式

�暗号化と復号それぞれに異なる鍵を使う方式

�鍵１ ＝ 鍵２
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元の内容
「平文」

暗号文 元の内容
「平文」

鍵１ 鍵２

暗号化 復号



公開鍵暗号方式
�応用例：

� 多数の人が個人情報を信頼できる団体に送信するためのセキュリティ

� 不特定多数の客が，個人情報をショッピングサイトに送信する場合に
公開鍵暗号が利用される
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ショッピング
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客C

【１】
個人情報は，ショッピングサイトが
配布する公開鍵で暗号化されて
送信される

【２】
個人情報を受け取ったショッピングサイトは
社内だけで管理される秘密鍵を用いてそれを
復元する


